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 Stiglo je proljeće, ali naša djeca i dalje sve više vremena i pažnje 
posvećuju "prijateljima" na virtualnom igralištu zvanom 
Internet. Zašto prijatelji pod navodnicima?  

 Zato jer ako ih pitate za njihove prijatelje, gotovo uvijek će 
spomenuti prijatelje s neta (većinom s Facebook-a).  

 Iako ih neke nikad nisu vidjeli niti upoznali, zovu ih prijateljima.  

 Kontakt se održava kroz pisanje po Facebook zidu, lajkanje, 
igranje itd.  

 I zato ako vam je dijete u svojoj sobi za računalom, to ne znači 
da sa Interneta ne vrebaju opasnosti koje mogu imati puno 
veće posljedice od onih na pravom igralištu. 

Internet 
virtualno igralište naše djece 



Stiglo je proljeće, idemo u prirodu… 



 Pravna regulativa 

 Opasnosti društvenih mreža – cyberbulling 

 Facebook (Web 2.0) 

 Sigurnosne preporuke – sigurnosne postavke 

Sadržaj 



 Kazneni zakon: 

 (imovinski cenzus od 20kn-10000kn) 

 Uvreda (čl. 147) – do 180 dnevnih iznosa 

 Kleveta (čl. 149) – do 500 dnevnih iznosa 

 Nedozvoljena uporaba osobnih podataka (čl. 146) – do jedne 
godine zatvora 

 Iskorištavanje djece za pornografiju (čl. 163) – od jedne do osam 
godina zatvora 

 Neovlašteni pristup (čl. 266) - do jedne godine zatvora (pokušaj j 
ekažnjiv) 

 Sigurnosna mjera zabrane pristupa internetu od šest mjeseci do 
dvije godine (čl. 75) 

 

 

 

 

 

Što kaže zakon… 



 Po Zakonu o sudovima za mladež : 

Maloljetnik je osoba koja je u vrijeme počinjenja djela navršila 
četrnaest, a nije navršila osamnaest godina života, a mlađi 
punoljetnik je osoba koja je u vrijeme počinjenja djela navršila 
osamnaest, a nije navršila dvadeset i jednu godinu života. 

Sankcije: odgojne mjere, maloljetnički zatvor, sigurnosne mjere. 

 

 Po Kaznenom zakonu: 

Dijete je osoba koja nije navršila osamnaest godina života. 

 

  

  

 

 

 

 

Što kaže zakon vezano za djecu… 





 Dostupnost informacija velikom broju ljudi, uključujući i pedofile 

 Pedofil cijelo vrijeme prikuplja informacije s bloga ili lažnog 
facebooka profila. Kao npr. koju školu pohađa, gdje stanuje… 

 Dostupnost čak i sitnih informacija osobama neprijateljskih 
namjera, seksualnim zlostavljačima… 

 Nasilje preko interneta u svijetu je poznato kao cyberbullying 

 Opći pojam (svaka komunikacijska aktivnost cyber tehnologijom 
koja se može smatrati štetnom za pojedinca pa i za opće dobro) 

 Oblik nasilja koji je sve češći među djecom i tinejdžerima. 

 Ostvariv preko interneta i mobilnog telefona !!! 

Opasnosti društvenih mreža 



 Slanje i širenje → uznemirujućih poruka, komentara mobitelom, e-mailom, 
chatom ili na facebook profil ! 

 Lažno predstavljanje → predstavljenje tuđim nadimkom tj. predstavljanje kao 
netko drugi ! 

 Provaljivanje → u tuđe e-mail adrese. Krađa i promjena e-mail adrese ili 
nadimka na chatu i preko njih šalješ zlobne i neugodne sadržaje drugima! 

 Napadanje privatnosti → objavljivanje privatnih podataka ili neistina na blogu, 
facebook profilu ! 

 Kreiranje internetskih stranica (grupa na facebooku) → postavljanje priča, 
crteža, ili šala na račun vršnjaka,  poznanika, prijatelja /prijateljica iz razreda bez 
njihovog znanja ! 

 Poticanje na grupnu mržnju → na način da na popularnoj stranici tražiš da 
navedu osobu koju najviše mrze i da o njoj napišu nekoliko riječi ! 

 Stavljanje seksualnog ili provokativnog sadržaja → u ime žrtve s njezinim 
bojem mobitela ili adresom. Slanje takvog sadržaja na e-mail ili na mobitel ! 

Cyberbullying 



 Ono uključuje bilo kakav oblik poruke 
zbog kojeg se osoba osjeća neugodno 
ili joj se tako prijeti. 

 Prijetnja može biti: tekstualna poruka, 
videoporuka, fotografija ili poziv ! 

 Nepouzdane informacije može objaviti i 
kreirati bilo tko, upravo kao što svatko 
može kreirati stranicu na internetu. 
Djeca trebaju biti pažljiva s tim što 
čitaju i objavljuju. 

Nasilje mobitelom 



 Zabraniti djeci korištenje interneta – LOŠE 

 Razgovarajte s djetetom i pokušajte razumjeti na koje načine i za koje se 
aktivnosti koristi internetom i mobitelom ! 

 Razgovarajte s djetetom o tome kako treba, a kad ne treba čuvati tajnu 
pred roditeljima, upozorite da sa nepoznatim osobama nije dobro imati 
tajne ! 

 Da se uvijek vama može obratiti iako se možda osjeća zbunjeno ili 
neugodno ! 

 Objasnite djeci/mladima opasnosti slanja vlastitih slika putem interneta ! 

 Umjesto same zabrane djeci/mladima da iznose osobne informacije, 
važno ih je i naučiti kako ograničiti pristup drugih tim informacijama ! 

Pristup djetetu 



 Pronađite vremena za djecu. Nemojte koristiti računalo i internet 
umjesto dadilje ! 

 Naučite više o računalima tako da možete razgovarati s djecom o 
zanimljivim temama ! 

 Ograničite korištenje interneta ! 

 Razgovarajte s djecom o opasnostima interneta 

 Stavite računalo u dnevni boravak, a ne u sobu ! 

 Upoznajte njihove internetske prijatelje ! 

 Pazite da vaše dijete ne provodi previše vremena ispred računala! 

Pristup djetetu 



Timski rad 



 Poučiti dijete da ne odgovara na nasilne ili prijeteće 
poruke ! 

 Ne brisati poruke ili slike, jer mogu poslužiti kao dokaz ! 

 Pokušati otkriti identitet nasilnika ! 

 Kontaktirati internet providera ili web stranicu! 

 Kontaktirati školu ! 

 Kontaktirati policiju ukoliko poruke sadrže prijetnje 
nasiljem, uhođenjem, napastovanje, dječju pornografiju i 
sl. ! 

Ukoliko saznate da vam je dijete žrtva 
nasilja preko interneta: 



 Imati otvoren profil na Facebooku, jednoj od najpopularnijih 
društvenih mreža, danas je među djecom stvar prestiža i samo su 
se rijetki uspjeli oduprijeti „fejsbukmaniji“. 

 Povezanost putem Facebooka nije nužno loša za djecu, dapače, 
korisna je i zabavna, ali kao što sve ima pozitivne i negativne 
strane tako je i u ovom slučaju.  

 Budući da je tehnologija sastavni dio naših života i da je bez nje 
sve teže zamisliti život, ne preostaje nam drugo nego da je 
upoznamo zajedno sa svim njenim pozitivnim i negativnim 
stranama i naučimo se njome služiti.  

 Ali, važno je u postupku 'upoznavanja' znati gdje postaviti granice 
kako bi bilo jasno da tehnologija služi čovjeku, a ne čovjek 
tehnologiji. 

Facebook 



Upoznavanje sa tehnologijom… 



4. listopad 2012. - milijarda korisnika 



 Facebook je internetski servis putem kojeg je moguće 
komunicirati s prijateljima, razmjenjivati slike i video prikaze, 
igrati igre…  

 Osobne podatke i sadržaje objavljene na vašem profilu mogu 
vidjeti samo prijatelji koje ste prihvatili i unijeli u profil kao svoje 
prijatelje.   

 Profil je moguće ograničiti, odnosno napraviti grupe prijatelja i 
dati im određena ograničenja u pregledavanju profila.  

 To je važna napomena za roditelje koji su prijatelji sa svojom 
djecom na Facebooku, jer postoji realna mogućnost da dijete 
postavi ograničenja na svoj profil zbog kojih nećete imati uvid u 
ono što dijete objavljuje, a da toga nećete biti svjesni. 

Facebook 



 U Hrvatskoj je više od milijun korisnika Facebooka od čega je 
otprilike 300 000 djece između 13 i 17 godina.  

 Zabrinjavajuća je činjenica da ta brojka nije realna jer, iako je 
minimalna dob za kreiranje profila na Facebooku 13 godina, 
veliki broj djece je ipak mlađi od 13 godina.   

 Budući da ne postoji mogućnost provjere ispravnosti 
podataka koje korisnik upisuje prilikom kreiranja profila, 
dovoljno je da dijete lažira godinu rođenja i bez ograničenja 
može kreirati svoj profil. 

 Najčešći pojmovi: seks i alkohol 

Facebook 



 Nečesto se na profilima mladih mogu vidjeti statusi u kojima 
se hvale količinom alkohola koje su konzumirali, a takvi su 
statusi popraćeni velikim brojem 'lajkova'.   

 Istina je da su se i prije ere Interneta i Facebooka u 
društvima također pričale priče o tome tko se i kako sinoć 
napio. 

 Samo tada roditelji nisu znali za to, jer su se takve priče 
pričale negdje drugdje, gdje bi ta priča i ostala. 

Facebook 



 U velikoj mjeri, sami možemo kontrolirati privatnost 
svojih podataka putem postavki koje koristimo.  

 Ne prikazuj moj rođendan u mom profilu 

 Lista prijatelja – vidljiva samo prijateljima 

 Ograničavanje objava samo na prijatelje, kao i kontakt 
informacija (prebivalište, mjesto rođenja, školovanje) 

 Lažni profili teen zvijezda i poznatih osoba 

 Uključiti https – Sigurno pretraživanje 

 Označavanje na slikama (tagiranje) – autorizacija 

 Aplikacije i web stranice (pristup podacima) 

 

Facebook preporuke 



Tablica usporedbe postavki  



https://www.facebook.com/deactivate.php 

Deaktiviranje računa 



https://www.facebook.com/help/contact.php?show_form=delete_account 

Brisanje računa 
u roku od ?? dana 



Spava ko’ beba 



 Ne dijeli lozinku s nikim, osim roditeljima! 

 Prihvati zahtjeve za prijateljstvom samo od osoba koje poznaješ 

 Ne stavljaj na zid ništa što ne bi da vide tvoji roditelji, prijatelji, 
nastavnici… 

 Budi originalan. Ono što si ti bolje je od ičega što možeš biti 
pretvaranjem! 

 Osvježavaj svoje znanje o sigurnosnim postavkama i primjenjuj 
naučeno 

 Prijavi neprikladan sadržaj Facebooku 

Sigurnosne preporuke za teens-e 



 Teško je držati korak s tehnologijom. Nemojte se bojati pitati 
vašu djecu da vam je objasne. 

 Ako nemate Facebook profil, razmislite da ga napravite. Na taj 
način ćete najbolje razumjeti o čemu se tu točno radi. 

 Napravite Facebook grupu za svoju obitelj kako bi imali privatan 
prostor za dijeljenje slika i bili u kontaktu. 

 Naučite svoju djecu sigurnosti na internetu kako bi svoj 
Facebook profil (i ostale online račune) zadržali privatnim i 
sigurnim 

 Pričajte o sigurnosti tehnologije kao što i pričate o sigurnosti 
tijekom vožnje ili igranju sportova. 

 

Sigurnosne preporuke za roditelje 



 Osjećaš li se kao da mi možeš reći jesi li ikad imao/la problema u 
školi ili online? 

 Pomozi mi shvatiti zašto ti je Facebook tako važan? 

 Možeš li mi pomoći napraviti Facebook profil? 

 Tko su tvoji Facebook prijatelji? 

 Želim da budemo prijatelji na Facebook-u. Slažeš li se sa time?  

 Prijavi neprikladan sadržaj Facebooku. 

 Blokiraj određene ‘prijatelje’. 

 Prijavi cyberbullying! 

Razgovor sa djetetom 



www.vecernji.hr/vijesti/otvorila-lazni-profil-facebooku-prijeti-
joj-cetiri-godine-zatvora-clanak-513620 

Iskustva iz prakse 



www.jutarnji.hr/trogiranka-sa-13-god--otvorila-lazni-profil-i-
vodila-ga-tri-godine-/1090874/ 

Iskustva iz  
prakse 



http://www.24sata.hr/news/panika-zbog-laznog-bozanica-
kaptol-ce-sve-prijaviti-policiji-309202 

Iskustva iz  
prakse 



 windows.microsoft.com/hr-HR/windows7/help/videos/using-
parental-controls 

 

 Značajku roditeljskog nadzora otvorite tako da kliknete: 

 Start,  

 Upravljačka ploča,  

 Roditeljski nadzor 

 Obiteljska sigurnost 

 Ako sustav od vas zatraži da unesete administratorsku lozinku 
ili potvrdu, upišite lozinku ili dajte potvrdu 

 

RODITELJSKA KONTROLA 



Pregledavanje sadržaja na Internetu 



 K9 Web Protection je softver koji odlučuje, na temelju zadanih 
postavki (u čak 69 kategorija), do kojeg sadržaja na Internetu 
korisnik računala može doći koristeći Web preglednik.  

 Koristi ga se u kućnoj upotrebi često kao roditeljsku kontrolu ili 
u tvrtkama kao nadzor nad sadržajem koji je dostupan 
zaposlenicima.  

 K9 Web Protection je vrlo učinkovit u blokiranju phishing 
stranica i stranica koje šire malware/spyware te ga se može 
koristiti paralelno s drugim sigurnosnim proizvodima. 

Filtriranje – Windows, MacOS, iOS 



Vrlo je pregledan te ga je lako konfigurirati. Postavke su zaštićene passwordom. 



 os-bukovac-zg.skole.hr 

 www.facebook.com/about/privacy/minors 

 www.skole.hr/roditelji 

 www.poliklinika-djeca.hr 

 www.cert.hr 

 www.facebook-hrvatska.com 

 windows.microsoft.com/hr-hr/windows/support 

 www1.k9webprotection.com 

 

 

Korisne poveznice (linkovi) 



LAN party 



HVALA NA PAŽNJI! 
Nikola Protrka 

 
nprotrka@fkz.hr 


