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virtualno igraliste nase djece

Stiglo je proljece, ali nasa djeca i dalje sve vise v ena i paznje
posvecuju "prijateljima" na virtualnom igralistu zvanom
Internet. Zasto prijatelji pod navodnicima?

Zato jer ako ih pitate za njihove prijatelje, gotovo uvijek ce
spomenuti prijatelje s neta (ve¢inom s Facebook-a).

lako ih neke nikad nisu vidjeli niti upoznali, zovu ih prijateljima.
Kontakt se odrzava kroz pisanje po Facebook zidu, lajkanje,
igranje itd.

| zato ako vam je dijete u svojoj sobi za racunalom, to ne znaci

da sa Interneta ne vrebaju opasnosti koje mogu imati puno
vele posljedice od onih na pravom igralistu.



Stiglo je proljece, idemo u prirodu...
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+ Pravna regulativa -

* Opasnosti drustvenih mreza - cyberbulling
* Facebook (Web 2.0)

+ Sigurnosne preporuke - sigurnosne postavke
netiquette®

)

*netiquette je skup pravila
pozelinog ponasanja u internet zajednici




Sto kaze zakon...

+ Kazneni zakon: \
i

* (imovinski cenzus od 20kn-10000kn)
+ Uvreda (¢l. 147) — do 180 dnevnih iznosa
+ Kleveta (¢l. 149) — do 500 dnevnih iznosa

+* Nedozvoljena uporaba osobnih podataka (<l. 146) — do jedne
godine zatvora

+ IskoriStavanje djece za pornografiju (¢l. 163) — od jedne do osam
godina zatvora

+ Neovlasteni pristup (¢l. 266) - do jedne godine zatvora (pokusaj j
ekaznjiv)

* Sigurnosna mjera zabrane pristupa internetu od sest mjeseci do
dvije godine (<. 75)



Sto kaze zakon vezano za djecu...

-‘

+ Po Zakonu o sudovima za mladez :

Maloljetnik je osoba koja je u vrijeme pocinjenja djela navrsila
cetrnaest, a nije navrsila osamnaest godina Zivota, a mladi
punoljetnik je osoba koja je u vrijeme pocinjenja djela navrsila
osamnaest, a nije navrsila dvadeset i jednu godinu Zivota.

Sankcije: odgojne mjere, maloljetnicki zatvor, sigurnosne mjere.

* Po Kaznenom zakonu:
Dijete je osoba koja nije navrsila osamnaest godina Zivota.



ISKRENOST na Internetu

———

Imam dugu zlatno-plavu kosu,
pune usne, bujne grudi i vitko tijelo...

Oh plavuso! Moje misicavo tijelo drhti
od zelje za tvojim! Pisi mi jos...

- —



Opasnosti drustvenih mreza

—

* Dostupnost informacija velikom broju ljudi, ukljucujudi i pedofile

« Pedofil cijelo vrijeme prikuplja informacije s blogaiili laznog
facebooka profila. Kao npr. koju skolu pohada, gdje stanuje...

* Dostupnost ¢ak i sitnih informacija osobama neprijateljskih
namjera, seksualnim zlostavlja¢ima...

* Nasilje preko interneta u svijetu je poznato kao cyberbullying

# Op¢i pojam (svaka komunikacijska aktivnost cyber tehnologijom
koja se mozZe smatrati Stetnom za pojedinca pa i za opce dobro)

+ ODblik nasilja koji je sve ces¢i medu djecom i tinejdzerima.

# Ostvariv preko interneta i mobilnog telefona !!!



Cyberbullying

Slanje i Sirenje — uznemirujucih poruka, komentara mobitelom, e-mailom,
chatom ili na facebook profil !

Lazno predstavljanje — predstavljenje tudim nadimkom tj. predstavljanje kao
netko drugi !

Provaljivanje — u tude e-mail adrese. Krada i promjena e-mail adrese ili
nadimka na chatu i preko njih Saljes zlobne i neugodne sadrzaje drugima!

Napadanje privatnosti — objavljivanje privatnih podataka ili neistina na blogu,
facebook profilu!

Kreiranje internetskih stranica (grupa na facebooku) — postavljanje prica,
crteza, ili Sala na racun vrsnjaka, poznanika, prijatelja /prijateljica iz razreda bez
njihovog znanja !

Poticanje na grupnu mrznju — na nacin da na popularnoj stranici trazis da
navedu osobu koju najvise mrze i da o njoj napisu nekoliko rijeci !

Stavljanje seksualnog ili provokativnog sadrzaja — u ime Zrtve s njezinim
bojem mobitela ili adresom. Slanje takvog sadrzaja na e-mail ili na mobitel !



Nasilje mobitelom

\
* Ono ukljucuje bilo kakav oblik poruke
zbog kojeg se osoba osjeca neugodno
ili joj se tako prijeti. e
« Prijetnja moze biti: tekstualna poruka, -«
videoporuka, fotografija ili poziv !
* Nepouzdane informacije moze obijavitii :
kreirati bilo tko, upravo kao Sto svatko
moze kreirati stranicu na internetu.
Djeca trebaju biti pazljiva s tim sto
Citaju i objavljuju.

Corporadn () K Mevumagervy Wb
Vowr 50 0T Vemten



Pristup djetetu
-‘

Zabraniti djeci koristenje interneta — LOSE

Razgovarajte s djetetom i pokusajte razumjeti na koje nacine i za koje se
aktivnosti koristi internetom i mobitelom !

Razgovarajte s djetetom o tome kako treba, a kad ne treba Cuvati tajnu
pred roditeljima, upozorite da sa nepoznatim osobama nije dobro imati
tajne!

Da se uvijek vama moze obratiti iako se mozda osjeda zbunjeno ili
neugodno !

Objasnite djeci/mladima opasnosti slanja vlastitih slika putem interneta!

Umjesto same zabrane djeci/mladima da iznose osobne informacije,
vazno ih je i nauditi kako ograniditi pristup drugih tim informacijama !



Pristup djetetu

\

* Pronadite vremena za djecu. Nemojte Koristiti rac!unalo | internet
umjesto dadilje !

* Naucdite viSe o racunalima tako da mozZete razgovarati s djecom o
zanimljivim temama !

# Ogranicite koriStenje interneta !

* Razgovarajte s djecom o opasnostima interneta

* Stavite racunalo u dnevni boravak, a ne u sobu!

* Upoznajte njihove internetske prijatelje !

+ Pazite da vase dijete ne provodi previse vremena ispred racunala!



Timski rad




Ukoliko saznate da vam je dijete zrtva

nasilja preko interneta:
o

* Pouciti dijete da ne odgovara na nasilne ili prijetece
poruke !

* Ne brisati poruke ili slike, jer mogu posluziti kao dokaz !
+ Pokusati otkriti identitet nasilnika !

+ Kontaktirati internet providera ili web stranicu!

+ Kontaktirati skolu!

+ Kontaktirati policiju ukoliko poruke sadrze prijetnje
nasiljem, uhodenjem, napastovanje, djecju pornografiju i
sl. !



Facebook

—

Imati otvoren profil na Facebooku, jednoj od najpopularnijih
drustvenih mreza, danas je medu djecom stvar prestiza i samo su
se rijetki uspjeli oduprijeti ,,fejsbukmaniji‘.

Povezanost putem Facebooka nije nuzno losa za djecu, dapace,
korisna je i zabavna, ali kao Sto sve ima pozitivne i negativne
strane tako je i u ovom slucaju.

Bududi da je tehnologija sastavni dio nasih Zivota i da je bez nje
sve teze zamisliti Zivot, ne preostaje nam drugo nego da je
upoznamo zajedno sa svim njenim pozitivnim i negativnim
stranama i naucimo se njome sluziti.

Ali, vazno je u postupku 'upoznavanja’ znati gdje postaviti granice
kako bi bilo jasno da tehnologija sluzi Covjeku, a ne Covjek
tehnologiji.




Upoznavanje sa tehnologijom...




4. listopad 2012. - milijarda korisnika

Pronadi ljude, mjesta i druge stvari

facebook

‘ Nikola Protrka

1 Mark Zuckerberg
b - 4. listopad, East Palo Alto, CA koristeci mobitel @

i Mark Zuckerberg Vremenska crta ¥ Sada v ‘

This morning, there are more than one billion people using
Facebook actively each month.

If you're reading this: thank you for giving me and my little
team the honor of serving you.

Helping a billion people connect is amazing, humbling and
by far the thing | am most proud of in my life.

| am committed to working every day to make Facebook
better for you, and hopefully together one day we will be
able to connect the rest of the world too.

Ne svida mi se * Podijeli [ 32380

1 Vama ijo§ 620.201 drugih drugih se ovo svida.
CJ Pogledaj prethodne komentare

many friends & family!

4. listopad u 14:26 koristeci mobiini telefon * Svida mi se *

#3250
ﬂ Jimmy Saputra Don't mention it...)))

“F Patty Atkinson Facebook has helped me reconnect with
‘, A

4. listopad u 14:27 koriste¢i mobiini telefon * Svida mi se * 3 28

100 million on the service. This milestone is amazing. Can't
wait to see what you do next!
4. listopad u 14:28 * Svidami se " ¢35 117

Robert Scoble When | first met you | think you had about

. Paula Garuz Naval :-D amazing!

4. listopad u 14:34 koristeci mobilni telefon * Svida mi se * &) 35

H Wilo Ayllon Cracias Mark y equipo FaceBook, han ayudado

100 od ukupno 223

Mark Zuckerberg
Rl 1 listopad @

Good conversation with Prime Minister Medvedev — u
lopku

Svida mi se - Podijeli [ 3.606

£ 70.230 ljudi se ovo svida

-t

L3 Pogledaj svih 72 komentara



* Facebook je internetski servis putem kojeg je moguce
komunicirati s prijateljima, razmjenijivati slike i video prikaze,
igrati igre...

* Osobne podatke i sadrzaje objavljene na vasem profilu mogu
vidjeti samo prijatelji koje ste prihvatili i unijeli u profil kao svoje
prijatelje.

* Profil je mogude ograniciti, odnosno napraviti grupe prijatelja i
dati im odredena ogranicenja u pregledavanju profila.

* To je vazna napomena za roditelje koji su prijatelji sa svojom
djecom na Facebooku, jer postoji realna mogucnost da dijete
postavi ogranicenja na svoj profil zbog kojih necete imati uvid u
ono Sto dijete objavljuje, a da toga necete biti svjesni.



Facebook

* U Hrvatskoj je viSe od milijun korisnika Facebooka od cegaje
otprilike 300 000 djece izmedu 13 i 17 godina.

*« Zabrinjavajuca je cinjenica da ta brojka nije realna jer, iako je
minimalna dob za kreiranje profila na Facebooku 13 godina,
veliki broj djece je ipak mladi od 13 godina.

* Bududi da ne postoji mogucnost provjere ispravnosti
podataka koje korisnik upisuje prilikom kreiranja profila,
dovoljno je da dijete laZira godinu rodenja i bez ogranicenja
moze kreirati svoj profil.

+ Najcesdi pojmovi: seks i alkohol



Facebook

* Necesto se na profilima mladih mogu vidjeti statusi u kojima
se hvale koli¢inom alkohola koje su konzumirali, a takvi su
statusi popraceni velikim brojem 'lajkova’.

* |stina je da su se i prije ere Interneta i Facebooka u
drustvima takoder pricale price o tome tko se i kako sinoc
napio.

* Samo tada roditelji nisu znali za to, jer su se takve price
pricale negdje drugdje, gdje bi ta prica i ostala.



*

*

Facebook preporuke

U velikoj mjeri, sami mozemo kontrolirati privaﬁost
svojih podataka putem postavki koje koristimo.

Ne prikazuj mojrodendan u mom profilu

Lista prijatelja — vidljiva samo prijateljima
Ogranicavanje objava samo na prijatelje, kao i kontakt
informacija (prebivaliste, mjesto rodenja, Skolovanje)
Lazni profili teen zvijezda i poznatih osoba

Ukljuciti https — Sigurno pretrazivanje \N\\\m

Oznacavanje na slikama (tagiranje) — autorizacija

Aplikacije i web stranice (pristup podacima)



Tablica usporedbe postavki

Ime i prezime
Slika profila

Rodendan

Poruke na Wall-u

Veze

Dodatne informacije
sa profila

SadrZaj na kojem smo
.tagani”
Lista prijatelja

Skolovanje i posao

Kome je dostupan
sadrzaj (inicijalne
postavke)

Kome je dostupan
sadrZaj (preporuéene
postavke)

Prebivaliste i rodno
mjesto

Aktivnosti (Like...)




Deaktiviranje racuna

facebook Postavke  Odjavise

Sigurno Zelite deaktivirati svoj korisnicki racun?

Deaktivacia Vageqg korisnickog rafuna de onemogudit profil i odstraniti ime i fotografije u svemu Eto ste podijelili na Facebooku,

Razlog odlaska () Ne osjecam se sigurno na Facebook-u,
(obavezno): i) Dobivam previde e-poruka, pozivnica i zahtjeva na Facebooku

() Brinem se zbog privatnosti.
2 Facebook ne smatram korisnim.
(©) Ne razumijem kako koristiti Facebook.
] Moj racun je hakiran,
© Provodim previée vremena na Facebooku.
() Imam jod jedan Facebook korisnidk raun.
@ ovo je privremeno. Vratit cu se.
@ Ostalo

Molimo, dodatno
objasni:

Opcija e-poruka: Ne primaj dalinje e-poruke od Facebooka
MNapomena: Cak i ako deaktivirate radun, vasi prijateli vas mogu i dalje pozivati na dogadaje, oznacavati na fotografijama ili vas
pozivati da se pridrugite u neku grupu. Ako oznadite, NECETE primati e-poruke pozivnice i obavijesti vasih prijatela.

ot

Facebook @ 2012 - Hrvatski Q... - Oglagavanje * Napravi stranicu - Za programere * Karijere - Privatnost - Uvjeti korigtenja - Pomod

https://www.facebook.com/deactivate.php



Brisanje racuna
u roku od ?? dana

Postavke Odjavise

Izbrisi moj korisnicki racun

If you do not think you will use Facebook again and would like your account deleted, we can take
care of this for you. Keep in mind that you will not be able to reactivate your account or retrisve any
of the content or information you have added. If you would like your account deleted, then dick

"Delete My Account™
Izbrigi moj korisniéki racun Odustani

Facebook © 2012 - Hrvatski Q... * Ogladavanie - Mapravi stranicu - Za programere * Karijere - Privatnost - Uvieti korigtenja - Pomod

https://www.facebook.com/help/contact.php?show form=delete account



Spava ko’ beba




Sigurnosne preporuke za teens-e

\

* Ne dijeli lozinku s nikim, osim roditeljima!

* Prihvati zahtjeve za prijateljstvom samo od osoba koje poznajes

# Ne stavljaj na zid niSta Sto ne bi da vide tvoji roditelji, prijatelji,
nastavnici...

* Budi originalan. Ono sto si ti bolje je od icega Sto mozes biti
pretvaranjem!

* Osvjezavaj svoje znanje o sigurnosnim postavkama i primjenjuj
nauceno

* Prijavi neprikladan sadrzaj Facebooku



*

*

Sigurnosne preporuke za roditelje

-’

Tesko je drzati korak s tehnologijom. Nemojte se bojati pitati
vasu djecu da vam je objasne.

Ako nemate Facebook profil, razmislite da ga napravite. Na taj
nacin ¢ete najbolje razumjeti o cemu se tu tocno radi.

Napravite Facebook grupu za svoju obitelj kako bi imali privatan
prostor za dijeljenje slika i bili u kontaktu.

Naucdite svoju djecu sigurnosti na internetu kako bi svoj
Facebook profil (i ostale online racune) zadrzali privatnim i
sigurnim

Pricajte o sigurnosti tehnologije kao sto i pricate o sigurnosti
tijekom voznje ili igranju sportova.




Razgovor sa djetetom

\

# Osjecas li se kao da mi mozes redi jesi li ikad imao/la problema u
skoliili online?

* Pomozi mi shvatiti zasto ti je Facebook tako vazan?

* Mozes li mi pomodi napraviti Facebook profil?

* Tko su tvoji Facebook prijatelji?

+ Zelim da budemo prijatelji na Facebook-u. Slazes li se sa time?
* Prijavi neprikladan sadrzaj Facebooku.

* Blokiraj odredene ‘prijatelje’.

* Prijavi cyberbullying!



Iskustva iz prakse

Vecernji list

VLESTI BIZNIS SPORT KULTURA SCENA ZIVOT REGWE ZAGREB AUTI BLOG UCIC

Hrvatska Svijet Lokainl Izborl Crna kronika Kolumne Tehno&IQ Zanimiljivosti

NAJNOVIJE akfunti 20:02 Celiéna lady bila je potpora RH i kad nam je Britanija okrenula leda  19:%

CBJAVA: 21.02.2013 7 11:28  IZMJEMA: 21.02.2013 7 12:08 PRIKAZA: 22071 LI*‘ F==‘|
ZLOPORABA PODATAKA

- - - L L} - = -
Otvorila lazni profil na Facebooku, prijeti joj do
- L] L -
cetiri godine zatvora
Policijski sluZbenici SluZbe gospodarskog kriminaliteta sumnjiée 56- godiénjakinju da je 30. sijeénja u
svom stanu otvorila laZni profil pod imenom druge osobe u kojem je objavila i koristila osobne podatke i

fotografije te osobe

rilike K 797 people like this.

facebook

-
ORI S S T " Cion lIn

www.vecerniji.hr/vijesti/otvorila-lazni-profil-facebooku-prijeti-
joj-cetiri-godine-zatvora-clanak-513620



Jutarnjiust
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GDIE SAM? Naslovnica » Vijesti » Crna kronika » Trogiranka sa 13 godina otvorila lazni profil i vodila ga tri godine

KAZNENA PRIJAVA ZBOG KRADE IDENTITETA NA FACEBOOKU

- Trogiranka sa 13 godina otvorila laZni profil i
vodila ga tri godine

facebook ____ EXH a

Misty upg raded to thenew profile. | Learn More

EZ wan
) 1mfo
[{3) photos (139) =il
[] notes
40, Frends share: [ Post [F) Photo 7] Link X Video
In a Relationship with Ve e
PP G e el B et ST w0 wee, e

Autor: Viktorija Macukié¢ Objavijeno: 15.03.2013

Eisvidamise 16| [RE W Tweet /0 () share : a)
POLICAJAC USTRIJELIO.
PSA KOJI GA JE NAPAO I
(IDAO MU UNIFORMU;
Podivijala Zivotinja™ S
plasila stanare =
i

1 Preporuéi [ Ovo preporuéuje 16 ljudi.

Trogirska policija podigla je kaznenu prijavu protiv 16-godisnjakinje koja je otvorila
lazni profil na Facebooku .

Danas 16-godisnjakinja s trogirskog podruéja jos
2010. (u dobi od 13 godina) otvorila je na msovm SKup posu_,g
Facehnaku laZni nrofil na ime 17-nndigniakinie iz K

www.jutarniji.hr/trogiranka-sa-13-god-otvorila-lazni-profil-i-
vodila-ga-tri-godine-/1090874/




Iskustva iz
prakse

NEWS

Panika zbog laznog Bozanica:
Kaptol ce sve prijaviti policiji...

Josip Bozanié nema profil na Facebooku i ovdje je rije¢ o kradi
identiteta, kazu u Nadbiskupiji. Lazni profil uoc€ili su u utorak i o
tome odmah obavijestili Facebook

Cetvriak, 04. 4. 2013. u 19:00

Kardinal Bozani¢ nema profil na Facebooku

£ Preporuéi &) Posalji Ovo preporucuje 212 ljudi.

Dragi kardinalu i fejs prijatelju, sve najbolje povodom vaseg rodendana, a ujedno i
juCeradnjeg imendana Zeli vam obitelj iz Lekenika, poruka je na profilu Josipa
Bozani¢a, a on osobno zahvaljuje. |

http://www.24sata.hr/news/panika-zbog-laznog-bozanica-
kaptol-ce-sve-prijaviti-policiji-309202



RODITELJSKA KONTROLA
o

* windows.microsoft.com/hr-HR/windows7/help/videos/using-
parental-controls

* Znacajku roditeljskog nadzora otvorite tako da kliknete:
* Start,
* Upravljacka ploca,
* Roditeljski nadzor
* Obiteljska sigurnost

+ Ako sustav od vas zatrazi da unesete administratorsku lozinku
ili potvrdu, upisite lozinku ili dajte potvrdu



Pregledavanje sadrzaja na Internetu




Filtriranje — Windows, MacOS, iOS
.‘

* K9 Web Protection je softver koji odlucuje, na temelju zadanih
postavki (u ¢ak 69 kategorija), do kojeg sadrZaja na Internetu
korisnik racunala moze dodi koristedi Web preglednik.

+ Koristi ga se u ku¢noj upotrebi Cesto kao roditeljsku kontrolu ili
u tvrtkama kao nadzor nad sadrzajem koji je dostupan
zaposlenicima.

* K9 Web Protection je vrlo ucinkovit u blokiranju phishing
stranica i stranica koje Sire malware/spyware te ga se moze
koristiti paralelno s drugim sigurnosnim proizvodima.



"l Logout

r
Lg, VIEW INTERNET ACTIVITY ¢ seTup (S ceTheLp

@ Web Categories to Block
' Settings have been saved -l

Set the categories you want to block or allow. More Help . ..

. & High Protects against all default-level categories plus social interaction and unrated sites.
:@ Web Categories to Block

- ) Default Protects against all adult content, security threats and sexually-suggestive sites.
Time Restrictions () Moderate Frotects sgainst adult content, security thrests and illegal activity.
I' Web Site Exceptions ™) Minimal Protects against pormography and security threats.

) ) Monitor  Allows all categories - only logs traffic.
E@ Blocking Effects =
@ Custom  Select your own set of categories to block.

T“@ URL Keywords
6‘;@ Advanced

Place a check next to the categories you wish to block. (Click categery name for desmiption.)

Commonly Blocked Categories Linblock All Block All
Password/Email
Iial O Abortion (] egal / Questionable [ Parnography
K9 Update
& P [ Adult f Mature Content (] [llegal Drugs [ Proxy Avoidance
(o Alcohol (] Intimate Apparel ([ Sex Education
Swimsuit
(] Alternative Sexuality / (] Mudity Spyware [ Malware
Lifestyles Sources
[ Alternative Spirituality / [ Cpen Image [ Media Spyware Effects
Ccoult Search
O Extreme (] Peerto-Peer (P2F) Suspicious
O Gambling O Personals / Dating O Tobacco
(o Hacking Phishing ([ Yiolence [ Hate / Racism

Vrlo je pregledan te ga je lako konfigurirati. Postavke su zasti¢ene passwordom.



Korisne poveznice (linkovi)

\

os-bukovac-zg.skole.hr
www.facebook.com/about/privacy/minors
www.skole.hr/roditelji

www.poliklinika-djeca.hr

www.cert.hr

www.facebook-hrvatska.com
windows.microsoft.com/hr-hr/windows/support
www1.kgwebprotection.com

* X X ¥ X *x X  *
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HVALA NA PAZNJI'

Nikola Protrka

nprotrka@fkz.hr

g NETIQUETTE

pravila pogelinog ponasanja u Internet Zajednici



